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A nyilatkozat célja

Ez a nyilatkozat az EU adatmegosztasi jogszabalyanak 3-6. cikke értelmében leirja, hogy a
BLANCO digitalis termékei milyen adatel6allité funkciokkal rendelkeznek, milyen tipusu
adatok keletkeznek, hogyan dolgozzak fel azokat, és ki férhet hozza ezekhez az adatokhoz.

Eszkdzok és digitalis szolgaltatasok

Eszkoz/szolgaltatas Megnevezés

Vizkezel6 rendszer szlirésre, hitésre és karbonizalasra
EVOL-S Pro SODA Az F termékverziotol kezdédéen a BLANCO UNIT
alkalmazassal és a BLANCO Clouddal is kompatibilis.

Vizkezel6 rendszer szlrésre, hitésre, fltésre és
BLANCO CHOICE.AIl karbonizalasra. Kompatibilis a BLANCO UNIT alkalmazassal
és a BLANCO Clouddal.

UV-sz(ir8bdl (UVC) és aktivszén-sziir6bdl (AC) allé
BLANCO AQUA UVC-AC szlir6egység. Kompatibilis a BLANCO UNIT alkalmazéassal és
a BLANCO Clouddal

Mobil tarsalkalmazas a Bluetooth-on és a felhén keresztili

BLANCO UNIT alkalmazas 1 1 R
vezérléshez és eszkozfelugyelethez

Lehetévé teszi a BLANCO szerviz szaméara a BLANCO
digitalis termékének tavoli elemzését. Az elemzés a BLANCO
Cloudban tarolt eszkdzadatok alapjan torténik. A

BLANCO Cloud Watch feln6adatokhoz val6 hozzéaférés a digitalis BLANCO termék
sorozatszamaval és szervizkddjaval torténik. Az Ugyfélnek ezt
a két informaciét aktivan at kell adnia a BLANCO-nak, hogy
tavoli elemzést kapjon.
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BLANCO Cloud (AWS)

BLANCO Smart Home API

BLANCO

Kdzponti adatplatform a készllékadatok feldolgozasahoz és
tarolasahoz. Opcionalis szolgaltatas a BLANCO ugyfelei
szamara. A BLANCO digitalis termékeinek nem kell tartésan
csatlakoztatva lennitik. A BLANCO Cloud béviti a felhasznaloi
élményt a készllékek allapotaval, statisztikaival, értesitéseivel

és tavoli szervizelésével

Lehetdvé teszi a hozzaférést a BLANCO digitalis termékeinek
felhéadataihoz az okosotthon-alkalmazasok szamara.

Az 6sszegyljtott adatok tipusai (az eszk6zok altal generalt adatok — telemetriai adatok)

Kategéria
Eszkozallapot- és

rendszeradatok

Hasznalati és fogyasztasi
adatok

Esemény-/folyamatadatok

Alkalmazas-
/leszkOzazonositok

Tamogatasi adatok
(opcionalis)

Felh6-metaadatok

Megnevezés

Sorozatszam, firmware verzio, tzemoérak
szama, allapot-/hibakédok,
érzékelb6értékek (hdmérseéklet, CO, -szint,
szlréallapot stb.)

Vizkiadasok szama és tipusa,
hémérséklet-’/keménységbeallitasok, CO,
- és sz(ir6hasznalat, tisztitasi ciklusok

Adagolasi események,
rendszeresemeények, allapotesemények,
hibaesemények (idébélyegzdvel egyltt)
Ezek az események lehetévé teszik a
digitalis termékek hasznalatanak idébeli
hozzarendelését.

Alkalmazasazonosité és eszkbézazonositd
(SHA-256 hash) személyes adatok nélkdl
Osszekapcsolva

Csak akkor, ha az ugyfél aktivan
tovabbitja a szervizkdédot és a
sorozatszamot a BLANCO-nak (pl. tavoli
tamogatas esetén)

Rendszerbiztonsagi naplék/hibanaplok,
hozzaférési tokenek,
alkalmazashasznalati statisztikak

Személyes
adatok

Anonimizalt

Anonimizalt

Anonimizalt

Anonimizalt

csak ebben az
esetben, a
konkrét
készulékre
vonatkozdan

Anonimizalt

A késziilékek képesek folyamatosan és valés idében adatokat generalni.
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BLANCO

Formatum és adatmennyiség

o Adatcsere szabvanyositott JSON-formatumokban titkositott MQTT-lUzeneteken
keresztil

e Tipikus adatmennyiség: néhany kilobyte eseményenként

o Az Osszesitett elézményadatokat az alkalmazason bellli megjelenitéshez vagy

karbantartasi funkcidkhoz hasznaljak

Tarolasiidd
e Operativ, alnevesitett eszkdzadatok: a felhasznal6 torlési kéréseéig
o Osszesitett rendszeradatok: anonimizalt/alnevesitett, statisztikai célokra idébeli
korlatozas nélkal
o Ugyfélszolgdlati adatok: a szervizeset lezarasat kdvetben torlésre kertilnek
(szervizkod)

o Diagnosztikai adatok: legfeljebb 12 hénap

Az adatgyljtés és -feldolgozas célja
o Csatlakoztatasi, vezérlési és felligyeleti funkcidk biztositasa
o Készilékallapot, statisztikak és fogyasztasi adatok megjelenitése az alkalmazasban
o Firmware-frissités végrehajtasa
e Uj késziilékfunkciok rendelkezésre bocsatasa (OTA-frissités)
e Miszaki tamogatas megkonnyitése (tavszerviz)

o Minbség- és termékjavitas az Osszesitett adatok elemzésével

Tarolasi és feldolgozasi helyek

o AWS-adatkdzpontok regionalis szétvalasztasa (BLANCO Cloud)
o EU/ EMEA: irorszag
o Egyesiilt Allamok: Eszak-Virginia
o APAC: Sydney
o Kina: Ninghszia

e Minden piacra vonatkoz6 adat az adott régiéban marad. Ez magaban foglalta az

adatok tarolasat, valamint feldolgozasat és rendelkezésre bocsatasat is.

o Nem torténik adatatvitel a régiok kdzott

Hozzaférés az adatokhoz

Szereplé Hozzaférési szint Cél
Végfelhasznald (UNIT ) Kezelés,
alkalmazas) El6 allapotadatok, sajat eszkdz karbantartas
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BLANCO

fogyasztasi statisztikai, beallitasok és
hibaészlelés

BLANCO 1. szintii Az Ugyfél beleegyezése és a

. o . Hibadiagnosztika,
sorozatszam és a szervizkdd megadasa

tamogatas utan (telefonon vagy e-mailben) tamogatas

BLANCO backend- Osszesitett, nem személyes statisztikai Min&ségbiztositas,

rendszerek adatok elemzés

AWS (felhdszolgaltato) I\/!us’zellk! uzemgltetesu biztonsagi és !pfrastruktgra-
frissitési funkciok Uzemeltetés

Biztonsagi évintézkedések
e Végpontok kozotti titkositas (TLS/SSL és AES-256)
o Hozzéaférés-szabalyozas tobblépcsds felnbhozzaférés-kéréssel (RCA)
¢ Nincs szukség felhasznaloi fiokokra (az alkalmazasazonositd és az eszkdzazonositd
Osszekapcsolasa helyettesiti a klasszikus felhasznaldi fiékot)
o Adathozzaférés csak tobblépcsds hitelesitési mechanizmusokkal torténd hitelesités
utan

e AWS Secret Manager tanusitvanykezeléshez

Az adatfelhasznalé jogai (az EU Adatrendelete szerint)

e Az eszkoz éaltal generalt adatokhoz valé hozzaférés joga

e Az atruhazhatésaghoz valo jog (strukturalt hasznalati adatok exportalasa, kérésre)
o A felh6kapcsolat torléséhez vagy deaktivalasahoz valo jog

o Tajékoztatashoz valo jog harmadik felek hozzaféréseirdl és biztonsagi incidensekrél

Tovabba jogukban all panaszt benyujtani az Adatrendelet 37. pontja szerinti illetékes
hatdsagnal (Németorszagban ez a Szdvetségi Halézati Ugyndkség) az Adattorvény II.
fejezetének megsértése miatt.

Felhasznalasi cél/gytijtési és feldolgozasi célok

A potencialis adattulajdonosok elvarjak, hogy a rendelkezésre all6 adatokat sajat maguk
hasznaljak fel.

Nem szandékoznak harmadik felek szamara engedélyezni a nyilvanosan hozzaférhet6
adatok felhasznalasat a felhasznaléval egyeztetett célokra.
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Kapcsolat

BLANCO GmbH + Co. KG

BLANCO

Globalis digitalis termékfejlesztési részleg
Flehinger Strafle 59, 75038 Oberderdingen, Németorszag

E-mail: info@blanco.com
Szakmai kifejezések szétara
Kifejezés

EU adatvédelmi térvény
(2023/2854/EU rendelet)

Atlathatésagi nyilatkozat

Késziilék altal generalt
adatok / telemetriai adatok

Pseudonimizalas
Anonimizalas
BLANCO UNIT alkalmazas

BLANCO Cloud (AWS)

AWS (Amazon Web
Services)

MQTT (Message Queuing
Telemetry Transport)

JSON (JavaScript Object
Notation)

OTA-frissités (Over-the-
Air-frissités)

Firmware- verzio

Alkalmazas-azonosito /
Eszkoz-azonosité (SHA-
256 hash)

RCA-eljaras (Request
Cloud Access)

TLS/SSL / AES-256

Jelentés / magyarazat

Az EU-jogszabaly, amely szabalyozza az eszk6zok altal
generalt adatokhoz val6 hozzaférést és azok tovabbitasat. A
gyartdkat atlathatésagra kotelezi, és a felhasznaldknak jogokat
biztosit az adatok felhasznalasa és hordozhatésaga
tekintetében.

Dokumentum, amely tajékoztatja a felhasznaldkat az eszkdzok
altal generalt adatok jellegérdl, céljardl, feldolgozasarol és az
azokhoz val6é hozzaférésrél (az EU adatvédelmi térvény 3—6.
cikke szerinti kotelezettség).

A készilék altal automatikusan generalt mikddési, hasznalati
vagy hibajelentési adatok (pl. hémeérséklet, CO,-szint,
allapotkédok).

Olyan adatfeldolgozas, amelynek soran a személyes adatokat
ugy modositjak, hogy azok csak kiegészité informaciok alapjan
rendelhetdék hozza egy adott személyhez.

A személyes adatok teljes eltavolitasa; az adatok egyetlen
személyhez vagy eszk6zhéz sem kdthetdk.

Mobilalkalmazas az eszk6zdk vezérléséhez és fellgyeletéhez
Bluetooth-on vagy felhén keresztil.

FelhGalapu platform (Amazon Web Services) eszkbzadatok
tarolasara és feldolgozasara. Helytél fliggéen (pl. Irorszag,
Ningxia).

Kilsé felhészolgaltatd, amelynek infrastruktirajan a BLANCO
Cloud mikaodik.

Szabvanyositott protokoll az eszkdzdk és a szerverek kozotti
adatcseréhez, kulonosen az loT teruletén.

Szabvanyos adatformatum strukturalt, kdnnyen olvashat6
adatatvitelhez a rendszerek kozott.

Tavoli firmware-frissités az interneten vagy a felh6n keresztul,
fizikai kapcsolat nélkdl.

A készulékvezérld szoftververzidja; meghatarozza a funkcidk
korét és a kompatibilitast.

Az alkalmazaspéldany vagy az eszkoz egyértelm, de
névtelen azonositoéi.

Tobbszintl hitelesitési eljaras a felh6alapu adatokhoz vald
biztonsagos hozzaférés érdekében.

Kriptografiai eljarasok az adatatvitel végpontok kozotti
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Kifejezés

AWS Secret Manager

1. szinti{i tamogatas
Szervizkod / Sorozatszam
Osszesitett adatok
Felh6éalapu metaadatok

Hasznalati adatok /
Fogyasztasi adatok

Diagnosztikai adatok
Regionalis adatvalasztas
Adathordozhatésag

Tavoli elemzés / Tavoli
szerviz

Szovetségi Halozati
Ugynokség

BLANCO

Jelentés / magyarazat
titkositasahoz.

AWS-szolgaltatas kulcsok, tanusitvanyok és jelszavak
biztonsagos kezeléséhez.

Elsd szintl technikai tAmogatas (ligyfélkapcsolat, hibaelemzés
az ugyfél altal megadott szervizkéd alapjan).

Az Ugyfél altal tavoli elemzés céljabdl megadott egyedi
azonositok kombinacioja.

Tobb eszkdz adatainak 6sszesitése, egyedi hivatkozas nélkl,
elemzés és minéségjavitas céljabal.

A felh6érendszerek Uzemeltetési adatai (pl. naplofajlok,
hozzaférési tokenek, hasznalati statisztikak).

A vizmennyiségre, a CO,-fogyasztasra, a szlrdéciklusokra stb.
vonatkozé adatok — az alkalmazason torténé megjelenités
alapja.

A miszaki hibaelemzéshez szlkseéges, rovid ideig tarolt
adatok; legfeliebb 12 honap

Az az elv, hogy az adatok a régioén beldl (EU, USA, Kina stb.)
maradnak, és nem kerulnek tovabbitasra.

A felhasznalé joga strukturalt adatok (pl. JSON-export)
megszerzésere vagy tovabbadasara.

Lehet6ség a gyartd szamara, hogy tavolrdl diagnosztizalja a
készllékeket, amennyiben az tigyfél ehhez kifejezetten
hozzéjarul.

Az EU adatvédelmi torvényért felelés német feligyeleti
hatésag (37. cikk) — panaszok kezelésével megbizott
kapcsolattarto.
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